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Zadbaj o swoje bezpieczenstwo
W internecie







Jak uzywa¢ komputeréw, na ktérych korzystamy
Z bankowosci internetowej?
Zapraszamy do zapoznania sie z praktycznymi wskazowkami, jak

korzystac ze sprzetu komputerowego, na ktorym wykonuje sie opera-
cje w systemie bankowosci internetowe;j.



Bezpieczny komputer

Regularnie aktualizuj system operacyjny i wszystkie zainstalowane programy.
Zainstaluj renomowany program antywirusowy i regularnie go aktualizuj.

Zabezpiecz swojg siec internetowg i zainstaluj program typu Firewall, ktory
bedzie zezwalat na dostegp do/z internetu tylko zaufanym ustugom i aplika-
cjom.

Regularnie sporzadzaj kopie zapasowe swoich danych zapisanych
na komputerze i przechowuj je w bezpiecznym miejscu, np. na dodatkowym
zewnetrznym dysku.

Konta administracyjnego uzywaj tylko do konfiguracji systemu - na co dzien
pracuj na koncie bez uprawnieh administracyjnych.

Nie udostepniaj komputera osobom trzecim. Jesli jednak zajdzie taka
konieczno$¢ - utworz dodatkowe konto dla tej osoby na czas wykonywania
przez nig potrzebnej czynnosci.



Dbaj o fizyczne bezpieczenstwo swojego laptopa - chron go przed uszko-
dzeniami mechanicznymi, uzywaj zabezpieczen przed kradzieza, a takze
nie pozostawiaj bez nadzoru.

Szyfruj wazne dane, czyli takie, ktére powinny by¢ znane tylko Tobie lub
ktérych ujawnienie moze narazi¢ Cie np. na straty finansowe lub kradziez
tozsamosci.

Wtacz opcje wyswietlania rozszerzen nazw typow plikbw w systemie
i zwracaj uwagg, czy rozszerzenia odpowiadajg typom plikéw, np. czy doku-
ment Word ma rozszerzenie .doc, a plik Excel xls.

Doktadnie czytaj komunikaty, ktore wyswietla komputer - nie zezwalaj
na wtaczenie funkcji obnizajgcych bezpieczenstwo (np. makro w pakiecie
Office).

W przypadku wykrycia wirusa lub innego ztosliwego oprogramowania
- usun go tak szybko, jak to jest mozliwe, a w przypadku problemow
Z usunigciem - zainstaluj ponownie system operacyjny, dane odtworz
z kopii zapasowej i koniecznie zmieh hasta do ustug internetowych
(bankowos¢ elektroniczna, poczta, serwisy spotecznosciowe itp.).
W sytuaciji, gdy przypadkiem autoryzowates transakcje, ktora Twoim zdaniem
jest podejrzana, w trybie pilnym powiadom infolinie swojego Banku.



Badz czujny w internecie

[

Nie otwieraj zatacznikdw poczty elektronicznej od nieznanych Ci oséb lub
firm i nie klikaj w zawarte w zatgcznikach lub e-mailach odsytacze do stron
internetowych.

Jezeli nadawca wiadomosci pocztowej jest Ci znany, ale tres¢ e-maila
nie koresponduje z tg osobg lub nie oczekiwates listu od tej osoby -
nie otwieraj zatacznika. Skontaktuj sie telefonicznie z nadawcag wiadomosci
i wyjasnij sprawe.

Nie daj sie nabraé, ze w internecie kto$ da Ci co$ za darmo lub za drobng
przystuge. Moze to by¢ prdba kradziezy Twojej tozsamosci lub postuzenia
sig Twoimi danymi do popetnienia przestgpstwa - np. proba wykorzystania
Twojego rachunku bankowego w procederze prania pienigdzy.

Zastanow sie, dlaczego ktos w e-mailu sktania Cig do szybkiego niestandar-
dowego dziatania - czy przypadkiem nie jest to atak socjotechniczny.



Zastanow sig, zanim podasz swdj adres e-mail lub numer telefonu komor-
kowego w formularzu nieznanej Ci witryny internetowej. Nie dziataj pod
wptywem impulsu.

Jesli link, w ktory kliknates, przenosi Cie na strong logowania do ustugi
- upewnij sig, ze jestes$ na wtasciwej stronie logowania, a nie zostates prze-
kierowany na przestepczg strone, ktéra chce wytudzi¢ Twoje dane osobowe.
Jezeli masz jakiekolwiek watpliwosci, zamknij te strone.

Zawsze zwracaj uwage na komunikaty o btedach certyfikatow wyswietlane
przez przegladarke - zrezygnuj z autoryzacji transakcji, gdy masz jakiekol-
wiek podejrzenia. W razie koniecznosci skontaktuj sie z Bankiem.

Nie instaluj programow pochodzacych z niezaufanych Zradet.

Pamietaj, ze Bank nie wysyta SMS-6w lub innych wiadomosci z odsytaczem
do zainstalowania ,certyfikatow bezpieczenstwa".

Nie korzystaj z nieznanych lub publicznych sieci (np. hotspot, Wi-Fi).

Nie podawaj waznych danych (np. login i hasto), gdy korzystasz z obcej sieci
lub niezaufanego komputera.



Uwaga! Hasto

Uzywaj haset trudnych do odgadnigcia.

Nie uzywaj haset stownikowych, tzn. haset zbudowanych z wyrazow, ktore sg
potocznie uzywane, lub takich jak imig dziecka czy data urodzenia.

Hasto powinno sig sktada¢ z co najmniej 8 znakow i zawierac¢ cyfry, mate
i wielkie litery oraz znaki specjalne.

Przyktad dobrego hasta: ISwz31g.TpNR
Jest to skrot zdania: Imieniny Sylwestra wypadajg zimg 31 grudnia. Tuz
przed Nowym Rokiem.

Stosuj rozne hasta do roznych ustug - nie powielaj w bankowosci interne-
towej hasta, ktérego uzywasz np. do poczty elektroniczne;.

Regularnie zmieniaj hasta.

Koniecznie zmien hasto, gdy masz podejrzenie, ze obecne mogto zostac
ujawnione osobom niepowotanym.



Bezpieczny smartfon

[

Jezeli kupites uzywany telefon - przed instalacja karty SIM usun dane z urza-
dzenia i przywroc ustawienia fabryczne.

Jezeli masz zamiar sprzeda¢ swoj telefon - usun dane, zaszyfruj telefon
i przywra¢ ustawienia fabryczne.

Nie udostepniaj urzadzenia mobilnego swoim dzieciom lub osobom trzecim.
Jesli jednak zajdzie taka koniecznosc¢, utwdrz dodatkowe konto dla tej osoby,
o ile jest taka mozliwosc.

Ustaw kod PIN lub symbol odblokowujacy telefon.
Zainstaluj renomowany program antywirusowy i regularnie go aktualizu;.

Systematycznie sporzadzaj kopie zapasowe danych i przechowuj je
w bezpiecznym miejscu.

Kontroluj na biezgco koszty lub liczbe potgczen i wiadomosci SMS oraz wiel-
kos¢ transmisji danych - zwigkszone koszty lub iloS¢ przesytanych danych
moze sugerowac dziatanie niechcianych, groznych aplikacji na urzadzeniu.



Nie otwieraj zatacznikdw, ktore otrzymate$ w wiadomosciach od nieznanych
0s0b lub firm, i nie klikaj w odsytacze do stron internetowych.

Nie instaluj aplikacji pochodzacych z niezaufanych Zrddet.

Sprawdz, o jaki dostep do Twoich danych na smartfonie prosi instalowana
aplikacja - np. aplikacja ,Latarka” nie powinna potrzebowac¢ dostepu do
SMS-ow, ksigzki adresowej, aparatu fotograficznego czy internetu.

Sprawdz i ewentualnie zablokuj dostep do funkcjonalnosci telefonu aplika-
cjom, ktore ich nie wymagajg do prawidtowego dziatania.

Nie podawaj waznych danych (np. login i hasto), gdy korzystasz z obcej sieci
lub cudzego telefonu.

Jezeli otrzymate$ wiadomos¢ SMS od Banku z kodem autoryzacyjnym
do potwierdzenia zleconego przelewu, doktadnie sprawdz tres¢ wiado-
mosci - czy zawiera wtasciwy numer rachunku odbiorcy i kwote przelewu.

Lah



Zapraszamy do placowek Bankdw Spétdzielczych z Grupy BPS
Lista placowek dostepna jest pod adresem:

www.grupabps.pl

www.grupabps.pl
www.najblizejludzi.pl
www.talentowisko.pl
www.facebook.com/NajblizejLudzi

www.facebook.com/TalentowiSKO
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